KISISEL VERILERIN SAKLANMASI VE IMHASI POLITIKASI

1. AMAG

Isbu Kisisel Verilerin Saklanmasi ve Imhasi Politikas’'nin (“Politika”) amaci; YAZICI
TURIZM MARMARIS ISLETMELERI A.S. ("Grand Yazici Club Turban” veya
“Veri Sorumlusu" tarafindan iglenen kisisel verilerin islenme stirelerinin belirlenmesi
ve isleme siresi sona eren ve/veya isleme amaci ortadan kalkan kisisel verilerin
silinmesi, yok edilmesi ya da anonim hale getirilmesine iligkin kriter ve yontemlerin
ortaya konulmasi ve bu streclerde goérev alacak kisilerin rol ve sorumluluklarinin
tanimlanmasidir.

Isbu Politika’da 28 Ekim 2017 tarihinde yiriirlige giren Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getirilmesi hakkindaki Yonetmeligin 6'nci maddesinde yer
alan veri givenligini saglamak igin alinmis teknik ve idari tedbirlere de vyer
verilmektedir. 30 Aralik 2017 tarihli Veri Sorumlularn Sicili Hakkinda Y&netmelik
hikidmleri ile Kisisel Verilerin Silinmesi, Yok Edilmesi ve Anonim Hale Getirilmesi
Rehberi de bu cercevede dikkate alinmistir.

2. KAPSAM

Isbu Politika; 6698 Sayili Kisisel Verilerin Korunmasi Kanununun ("KVKK") 7'nci maddesi
uyarinca “veri sorumlusu” sifatiyla Grand Yazici Club Turban’in tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollar ile isledigi, elektronik ve/veya kagit ortamda yer alan ve isleme
sartlari sona ermis tim kisisel verileri silinmesi, yok edilmesi veya anonim hale
getirilmesi islemlerini kapsamaktadir.

3.TANIMLAR
Bu dokiimanda yer verilen 6zel tanimlardan:

Acik nza: Belirli bir konuya iligkin, bilgilendiriimeye dayanan ve ézgur
iradeyle aciklanan rizayi,

Grand Yazici Club Turban
/ Veri Sorumlusu: Yazici Turizm Marmaris Isletmeleri A.S."yi

Anonim Hale Getirme: Kisisel Verilerin bagka verilerle eslestirilse dahi higbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesini,

Silme : Kisisel Verilerin ilgili kullanicilar icin higbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilmesini,



Yok etme:

imha:

Kanun:

Kisisel Veri:

Ilgili Kisi:
Kisisel Verilerin

Islenmesi:

Kurul:

Kisisel Veri Isleme
Envanteri:

Kisisel Verilerin kisisel verilerin hi¢c kimse tarafindan higbir
sekilde erisilemez, geri getirilemez ve tekrar kullanilamaz
hale getirilmesini,

Kisisel Verilerin silinmesini, yok edilmesini veya anonim hale
getirilmesini,

6698 sayil “Kisisel Verilerin Korunmasi Kanunu’nu,

Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirli
bilgiyi,
Kisisel Verileri islenen gergek kisiyi,

Kisisel Verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan vyollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden
dizenlenmesi, aciklanmasi, aktariimasi, devralinmasi, elde
edilebilir hale getirilmesi, siniflandirnimasi  ya da
kullanilmasinin  engellenmesi  gibi  veriler lizerinde
gerceklestirilen her tirld islemi,

Kisisel Verileri Koruma Kurulu'nu,

Veri  Sorumlusu'nun is slreglerine bagh olarak
gerceklestirmekte  oldugu  Kisisel  Verileri  Isleme
faaliyetlerini; Kisisel Verileri Isleme amaclari, veri kategorisi,
aktarlan alict grubu ve veri konusu kisi grubuyla
iliskilendirerek olusturdugu ve Kisisel Verileri Isleme
amaclari icin gerekli olan azami slreyi, yabana Ulkelere
aktarimi dngoriilen Kisisel Verileri ve veri giivenligine iliskin
alinan tedbirleri agiklayarak detaylandirdi§i envanteri,

Ozel Nitelikli Kisisel Veri: Kisilerin irki, etnik kdkeni, siyasi dlstincesi, felsefi

Ugiincii Kisi:

Veri Sorumlusu

inanci, dini, mezhebi veya diger inanclari, kilik ve kiyafeti,
dernek, vakif ya da sendika Uyeligi, sagligi, cinsel hayati,
ceza mahk{miyeti ve giivenlik tedbirleriyle ilgili verileri ile
biyometrik ve genetik verilerini,

Yurtiginde veya yurtdisinda Kisisel Verilerin aktarildigi sirket
disindaki Gglincl gercek veya tizel kisiyi,



Irtibat Kisisi: Veri Sorumlusu tarafindan atanmis Kanun kapsaminda
olusturulmus sireglerin idari takibini yapan gergek Kkisiyi,
ifade eder.

4, KISISEL VERILERIN SAKLANMASINI VE IMHASINI GEREKTIREN
HUKUKI, TEKNIK YA DA DiGER SEBEPLERE ILISKIN ACIKLAMA

Grand Yazic Club Turban, blnyesindeki departmanlar tarafindan is tanimlan
dogrultusunda yuritilen is sirecleri ve bu silireglere bagl faaliyetleri
gerceklestirebilmek amaciyla calisan, calisan adayi, tedarikgi/taseron, ziyaretci,
gevrimigi ziyaretci ve musterilerine ait kigisel verileri islemektedir. Bu kisisel verileri
mevzuatta 6ngorilen veya ilgili departman tarafindan kisisel veri isleme amaci
cercevesinde belirlenen siireler boyunca saklamaktadir. Tiim bu akis Kisisel Veri Isleme
Envanterinde yer almaktadir. ilgili saklama siireleri sona erdiginde ise, isbu Politika’da
belirlenen silme, yok etme veya anonim hale getirme ydntemleri ile isleme amaci
ortadan kalkan kisisel veriler imha edilmektedir.

5. KISISEL VERILERIN GUVENLI BIR SEKILDE SAKLANMASI iLE
HUKUKA AYKIRI OLARAK ISLENMESI VE ERISILMESININ ONLENMESI
ICIN ALINMIS TEKNIK VE IDARI TEDBIRLER

Bu kissimda Grand Yazici Club Turban tarafindan alinan teknik ve idari tedbirlere yer
verilmektedir. Grand Yazici Club Turban, kisisel verileri amacina uygun olarak ve
belirlenen siireler boyunca kagit ve elektronik ortaminda kilit altinda saklamaktadir.

Kisisel verilere yalnizca Grand Yazici Club Turban tarafindan yetkilendirilmis kisiler
erisebilmekte olup, isbu yetki kisisel verilerin islenmesine gére derecelendirilmistir.

6. KISISEL VERILERIN HUKUKA UYGUN OLARAK IMHA EDILMESI ICIN
ALINMIS TEKNIK VE IDARI TEDBIRLER

Grand Yazicl Club Turban biinyesinde saklanan Kisisel Veriler, yasal diizenlemeler sakli
kalmak kaydi ile islenme amacinin ortadan kalmasi durumunda, tabi olunan yasal
diizenlemelerde 6ngoriilen yasal saklama siresi, isleme amacinin gerekli kildigi stirenin
sona ermesi halinde veya Ilgili Kisi'nin talebi (izerine verilerin gizliligi goz oniinde
bulundurularak silme, yok etme ya da anonimlestirme sireclerine tabi tutularak imha
edilir.

Kisisel Veri Isleme Envanteri lizerinde yer alan tiim verilerin saklanma siireleri Veri
Sorumlusu tarafindan ilgili kanunlar ve yasal diizenlemeler dikkate alinarak belirlenir.
Saklama siireleri ve Kisisel Verilerin imhasindan Insan Kaynaklari Departmani
sorumludur. Insan Kaynaklari Departmani kisisel verilerin silinmesini, sadece ilgili
kullanicilar tarafindan kisisel verinin islenebilecedi, ilgisi olmayan diger tim bolimler
icin verinin islenemeyecegi sekilde saglar. Elektronik ortamdaki kisisel veriler igin



gerekli oldugu 6lclide maskeleme yontemleri kullanihr. Kagit ortamdaki kisisel veriler
icin silme iglemi, silinmesi gereken kisisel verilerin karartilmasi seklinde gergeklestirilir.

Verilerin imha edilmesinde asagidaki yontemlerden biri veya birkagi kullanilir:

6.1. Kisisel Verilerin Silinmesi

Kisisel verilerin silinmesi, kigisel verilerin ilgili kullanicilar igin higbir sekilde erigilemez ve
tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen kisisel verilerin ilgili
kullanicilar ickin erisilemez ve tekrar kullanilamaz olmasi icin gerekli her tiirli teknik ve
idari tedbirleri almakla yukumludur.

6.1.1. Kisisel Verilerin Silinmesi Siireci
Kisisel verilerin silinmesi isleminde izlenmesi gereken slire¢c asagidaki gibidir:
o Silme islemine konu teskil edecek kisisel verilerin belirlenmesi.

. Erisim yetki ve kontrol matrisi ya da benzer bir sistem kullanarak her bir kisisel
veri icin ilgili kullanicilarin tespit edilmesi.

. Ilgili kullanicilarin erisim, geri getirme, tekrar kullanma gibi yetkilerinin ve
yontemlerinin tespit edilmesi.

. Ilgili kullanicilarin kisisel veriler kapsamindaki erisim, geri getirme, tekrar
kullanma yetki ve yontemlerinin kapatiimasi ve ortadan kaldiriimasi.

6.1.2.Kisisel Verilerin Silinmesi Yontemleri

a) Hizmet Olarak Uygulama Turu Bulut Coziimleri

Bulut sisteminde veriler silme komutu verilerek silinmelidir. Anilan islem
gergeklestirilirken ilgili kullanicinin bulut sistemi Uzerinde silinmis verileri geri
getirme yetkisinin olmadigina dikkat edilmelidir.

b) Kagit Ortaminda Bulunan Kigisel Veriler

Kagit ortaminda bulunan kisisel veriler karartma yontemi kullanilarak
silinmelidir. Karartma islemi, ilgili evrak Uzerindeki kisisel verilerin, mumkun
olan durumlarda kesilmesi, mumkin olmayan durumlarda ise geri
dondurulemeyecek ve teknolojik ¢ozumlerle okunamayacak sekilde sabit
murekkep kullanilarak ilgili kullanicilara gorinemez hale getirilmesi seklinde

yapilir.
c) Merkezi Sunucuda Yer Alan Ofis Dosyalan

Dosyanin igletim sistemindeki silme komutu ile silinmesi veya dosya ya da
dosyanin bulundugu dizin Uzerinde ilgili kullanicinin erisim haklarinin



kaldinlmasi gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni
zamanda sistem yoneticisi olmadigina dikkat edilmelidir.

d) Tasinabilir Medyada Bulunan Kisisel Veriler

Flash tabanl saklama ortamlarindaki kisisel veriler, sifreli olarak saklanmali
ve bu ortamlara uygun yazilimlar kullanilarak silinmelidir.

e) Veri Tabanlan

Kisisel verilerin bulundugu ilgili satirlarin veri tabani komutlar ile (DELETE
vb.) silinmesi gerekir. Anilan islem gergeklestirilirken ilgili kullanicinin ayni
zamanda veri tabani yoneticisi olmadigina dikkat edilmelidir.

Isleme amac tamamen ortadan kalkan kadit ve elektronik ortamdaki kisisel veriler,
Kisisel Verileri Koruma Kurumu tarafindan yayimlanan Kisisel Verilerin Silinmesi, Yok
edilmesi veya Anonim Hale Getirilmesi Rehberine uygun olarak yok edilir veya yine bu
Rehber'de éngoriilen yéntemlerle anonim hale getirilir. Insan Kaynaklari Departmani
tarafindan gergeklestirilen tim silme, yok etme veya anonim hale getirme islemleri
elektronik ortamda zaman damgasi ile loglanarak kayit altina alinir. Kagit ortamdaki
kisisel veriler bakimindan ise bu islemlerin gergeklestirildigine iliskin tutanak diizenlenir
ve Insan Kaynaklari Departmani tarafindan muhafaza edilir. Elektronik ve kadit
ortamdaki kisisel verilere iligkin silme, yok etme veya anonim hale getirmeye iligkin
kayitlar g yil sure ile saklanir. Grand Yazici Club Turban ; kisisel verileri saklama
sureleri boyunca sadece ilgili departmanlarin bu verilere erisimini saglayacak sekilde
“silme” yontemini kullanir. Saklama strelerinin bitmesi ve kigisel verinin saklanmasini
gerektirecek herhangi bir baska amacin mevcut olmamasi halinde ise anonim hale
getirme yontemini kullanir.

6.2.Kigisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢c kimse tarafindan higbir sekilde
erisilemez, geri getirilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Grand
Yazici Club Turban; kisisel verilerin yok edilmesiyle ilgili gerekli her turla teknik ve idari
tedbirleri almakla yukumluddar.

6.2.1.Kisisel Verilerin Yok Edilmesi Yontemleri

Kisisel verilerin yok edilmesi icin, verilerin bulundugu tiim kopyalarin tespit edilmesi ve
verilerin bulundugu sistemlerin tiriine gore asagida yer verilen yontemlerden bir ya da
birkaginin kullaniimasiyla tek tek yok edilmesi gereklidir:

a) Yerel Sistemler



S0z konusu sistemler (izerindeki verilerin yok edilmesi icin asadidaki
yontemlerden bir ya da birkaci kullanilabilir.

)

b)

Fiziksel Yok Etme: Optik medya ve manyetik medyanin eritilmesi,
yakilmasi veya toz haline getirilmesi gibi fiziksel olarak yok edilmesi
islemidir. Optik veya manyetik medyayl eritmek, yakmak, toz haline
getirmek ya da bir metal 6gditiiciiden gegirmek gibi islemlerle verilerin
erisiimez kiinmasi saglanir. Kati hal diskler bakimindan (izerine yazma
veya de-manyetize etme islemi basarili olmazsa, bu medyanin da fiziksel
olarak yok edilmesi gerekir.

Uzerine Yazma: Manyetik medya ve yeniden yazilabilir optik medya
uzerine en az yedi kez 0 ve 1'lerden olusan rastgele veriler yazarak eski
verinin kurtarilmasinin éniine gegilmesi islemidir. Bu islem 6zel yazilimlar
kullanilarak yapiimaktadir.

Cevresel Sistemler

Ortam tiriine bagli olarak kullanilabilecek yok etme yontemleri asagida yer
almaktadir:

i)

ii)

Ag cihazlan (switch, router vb.): S6z konusu cihazlarin igindeki saklama
ortamlar sabittir. Uriinler, cogu zaman silme komutuna sahiptir ama yok
etme 6zelligi bulunmamaktadir. (a)’da belirtilen uygun yéntemlerin bir ya
da birkag kullanilmak suretiyle yok edilmesi gerekir.

Flash tabanh ortamlar: Flash tabanli sabit disklerin ATA (SATA, SSD,
PATA vb.), SCSI (SCSI Express vb.) araylzine sahip olanlari,
destekleniyorsa <block erase> komutunu kullanmak, desteklenmiyorsa
Ureticinin 6nerdigi yok etme yontemini kullanmak ya da (a)’da belirtilen
uygun yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi
gerekir.

Mobil telefonlar (Sim kart ve sabit hafiza alanlar): Tasinabilir akilli
telefonlardaki sabit hafiza alanlarinda silme komutu bulunmakta, ancak
gogunda yok etme komutu bulunmamaktadir. (a)'da belirtilen uygun
ybntemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi gerekir.

Veri kayit ortami gikartilabilir olan yazici gibi gevre birimleri: Tim veri
kayit ortamlarinin sokiildiigi dogrulanarak 6zelligine gore (a)’da belirtilen
uygun ydntemlerin bir ya da birkagi kullaniimak suretiyle yok edilmesi
gerekir.



V) Veri kayit ortami sabit olan yazici, gibi cevre birimleri: S6z konusu
sistemlerin gogunda silme komutu bulunmakta, ancak yok etme komutu
bulunmamaktadir. (a)’'da belirtilen uygun yontemlerin bir ya da birkaci
kullanilmak suretiyle yok edilmesi gerekir.

c) Kagit Ortamlar

S6z konusu ortamlardaki kisisel veriler, kalci ve fiziksel olarak ortam Uzerine
yazih oldugundan ana ortamin yok edilmesi gerekir. Bu islem gerceklestirilirken
ortami kagit imha veya kirpma makinalari ile anlasilmaz boyutta, miimkiinse
yatay ve dikey olarak, geri birlestirilemeyecek sekilde kiiclk parcalara bélmek
gerekir.

Orijinal kagit formattan, tarama yoluyla elektronik ortama aktarilan kisisel
verilerin ise bulunduklarn elektronik ortama gdére (a)da belirtilen uygun
yontemlerin bir ya da birkaci kullanilmak suretiyle yok edilmesi gerekir.

d) Bulut Ortam

S6z konusu sistemlerde yer alan kisisel verilerin depolanmasi ve kullanimi
sirasinda, kriptografik yontemlerle sifrelenmesi ve kisisel veriler igin mimkin
olan yerlerde, 6zellikle hizmet alinan her bir bulut ¢6ziimu igin ayri ayn sifreleme
anahtarlarn kullaniimasi gerekmektedir. Bulut bilisim hizmet iligkisi sona
erdiginde; kisisel verileri kullaniir hale getirmek igin gerekli sifreleme
anahtarlarinin tim kopyalarinin yok edilmesi gerekir.

Yukaridaki ortamlara ek olarak arizalanan ya da bakima gdnderilen cihazlarda
yer alan kisisel verilerin yok edilmesi islemleri ise asagidaki sekilde
gergeklestirilir:

i) Ilgili cihazlarin bakim, onarim islemi icin (iretici, satici, servis gibi ticlincii
kurumlara aktariimadan o6nce icinde yer alan Kkisisel verilerin (a)’'da
belirtilen uygun yoéntemlerin bir ya da birkagi kullanilimak suretiyle yok
edilmesi,

i) Yok etmenin mimkin ya da uygun olmadigi durumlarda, veri saklama
ortaminin sokilerek saklanmasi, arizali diger parcalarin Uretici, satici,
servis gibi Gglincl kurumlara génderilmesi,



iii) Disaridan bakim, onarim gibi amaclarla gelen personelin, kisisel verileri
kopyalayarak kurum disina cikartmasinin engellenmesi igin gerekli
Onlemlerin alinmasi,

gerekir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi
hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek
hale getirilmesidir.

Kisisel verilerin anonim hale getirilmis olmasi icin; kisisel verilerin, veri sorumlusu veya
alict gruplan tarafindan geri dondirilmesi ve/veya verilerin baska verilerle
eslestirilmesi gibi kayit ortami ve ilgili faaliyet alani agisindan uygun tekniklerin
kullanilmasi  yoluyla dahi kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemez hale getirilmesi gerekir.

Veri sorumlusu, kisisel verilerin anonim hale getirilmesi icin gerekli her tirli teknik ve
idari tedbirleri almakla ylkimltdur. Kisisel verilerin anonim hale getirilmesi, kisisel veri
saklama ve imha politikasinda belirtilen esaslara uygun olarak asagidaki yontemlerle
gerceklestirilir.

7. VERILERIN IMHA SURECLERI

7.1.SAKLAMA VE IMHA SURELERI TABLOSU

Veri tiirlerine gore saklama sireleri Kisisel Veri Envanteri'ndedir. ilgili temel
mevzuattaki saklama sureleri ise belirtilenlerle sinirll olmamak Ulizere EK:
Saklama Siireleri Tablosu’'ndadir. Ancak, Saklama Sireleri Tablosu'nda belirtilen
ilgili mevzuatta degisiklik olmasi halinde giincel yeni mevzuat dikkate alinacaktir.

7.2. Periyodik Imha Siiresi

Grand Yazic Club Turban; saklama slresi sona eren ve Kkisisel verinin
saklanmasini gerektirecek baska herhangi bir veri isleme amaci mevcut olmayan
kisisel verileri, saklama slresinin sona ermesini takiben 6 (alti) ay icerisinde
siler/yok eder/anonim hale getirir. Periyodik imha siireci kapsaminda Insan
Kaynaklari Departmani tarafindan takip edilir.

7.3. Ilgili Kisinin talep etmesi durumunda kisisel verilerin imha edilmesi

Ilgili kisi, Grand Yazicl Club Turban’a bagvurarak kendisine ait kisisel verilerin
silinmesini veya yok edilmesini talep ettiginde;



a) Kisisel verileri isleme sartlarinin tamami ortadan kalkmissa; Grand Yazici
Club Turban, talebe konu kisisel verileri siler, yok eder veya anonim hale
getirir. Grand Yazic Club Turban, ilgili kisilerin silme veya yok etme
taleplerini en ge¢ “otuz giin” iginde sonuglandirir.

b) Kisisel verileri isleme sartlarinin tamami ortadan kalkmig ve talebe konu olan
kisisel veriler Gglincl kisilere aktariimigsa; Grand Yazia Club Turban, bu
durumu Uglncl kisiye bildirerek s6z konusu kisisel verilerin silinmesi veya
yok edilmesini talep eder.

c) Kigisel verileri isleme sartlarinin tamami ortadan kalkmamigsa, bu talep
Grand Yazicl Club Turban tarafindan Kisisel Verilerin Korunmasi Kanunu’nun
13Uncl maddesinin  Uglincl fikrasi uyarinca gerekcesi aciklanarak
reddedilebilir ve ret cevabi ilgili kisiye en gec “otuz giin” icinde yazili olarak
ya da elektronik ortamda bildirilir.

OZEL NITELIKLI KISISEL VERILERIN ISLENMESINDE YETERLI
ONLEMLERE ILISKIN POLITIKA

1 GIRIS

“YAZICI TURiIZM MARMARIS ISLETLMELERI A.S. ("Grand Yazici Club Turban”
veya “Sirket”) departmanlan tarafindan ilgili kisisel veri isleme sireg ve faaliyetleri
kapsaminda 6698 Sayili Kisisel Verilerin Korunmasi Kanunu (“KVKK"”) md. 6 anlaminda
ozel nitelikli kisisel veri islenmektedir. Sirket'in isledigi bu 6zel nitelikli kisisel veriler;
veri isleme amaclari ve sartlar 1siginda kisisel veri isleme envanterinde yer almaktadir.
KVKK md. 6 ézel nitelikli kisisel verilerin islenme sartlarini ikinci ve Uglncu fikralarinda
dizenlemistir. Dordilinci fikra ise; 6zel nitelikli kisisel verilerin islenmesinde KVKK md.
12 uyarinca alinmasi gerekli her tirli teknik ve idari tedbirin yani sira, KVK Kurulu
("Kurul”) tarafindan belirlenecek yeterli dnlemlerin de alinmasinin zorunlu oldugunu
vurgulamaktadir. KVKK md. 6/f.4'lin atif yaptigi bu Kurul karari 7.3.2018 tarihli Resmi
Gazete'de yayimlanmistir.

Politikanin Amaci ve Kapsami



Isbu Politika, Kurul karari uyarinca; Grand Yazicl Club Turban’in isledigi 6zel nitelikli
kisisel veriler acisindan almasi gereken yeterli dnlemlerin neler oldugunu, Kisisel Verileri
Koruma Kurumu (“Kurum”) tarafindan yayimlanan Kisisel Veri Givenligi ile
iligkilendirerek aciklamaktadir.

Bu Politika ©zel nitelikli kisisel verinin islendigi elektronik ve kagit ortamlari
kapsamaktadir.

Politika Cergevesi

1. Ozel Nitelikli Kisisel Verilerin islenmesi Siireclerinde Calisanlara ve
Miisterilere Yonelik Olarak Alinan Aksiyonlar
a. Egitim: KVKK ve ilgili ikincil mevzuat ile Kurul Kararlari ve Rehberleri
Dogrultusunda Ozel Nitelikli Kisisel verilerin giivenligine iliskin olarak diizenli olarak
calisanlara egitimler verilmelidir.
b. Gizlilik Sézlesmesi veya Taahhiitnamesi: Ozel nitelikli kisisel verilere erisim
yetkisi olan calisanlarla, is sdzlesmesi disinda ayrica spesifik olarak 6zel nitelikli kisisel
veriler kapsaminda gizlilik sézlesmesi veya taahhiitname yapilmasi. Gerek is sdzlesmesi
gerek gizlilik s6zlesmesi veya taahhiitnamesi icinde kisisel verilere iliskin stiresiz sir
saklama yukimlGligu getirilmelidir. Gizlilik anlagsmalarinin ihlali durumunda yapilan
ihlallerin raporlanmasi igin bir slireg ve bu sirecin detaylarinin verildigi prosediir ve
gizlilik anlagmasinin ihlal edilmesi durumunda gerekli islemler yapiimahdir. Grand Yazici
Club Turban, bilgi varliklarinin korumasi igin kritik bilgi varliklarina erisim hakki verilen
tim tedarikcilerle, Uglincl partilerle, sdzlesmeli calisanlarla ve tedarikgilerin alt
igverenleri ile gizlilik anlasmalari imzalanmahdir.

c. Erisim Yetki ve Kontrolleri: Ozel nitelikli kisisel verilere erisim yetkisi olan
calisanlarin, vyetki kapsamlarinin ve surelerinin  net olarak tanimlanmasi
gerekmektedir. Ayrica bu vyetkilerin periyodik olarak kontrollerinin yapilmasi
gerekmektedir. Bu amacla KVK Kurumu tarafindan yayimlanan Veri Giivenligi Rehberi
cercevesinde erisim yetki ve kontrol matrisi olusturulmalidir. Isten ayrilan veya gorev
degisikligi gerceklesen calisanlarin, 6zel nitelikli kisisel veriye erisim yetkileri derhal
kaldirlmali ve lizerine kayith elektronik ekipmanlarin iade alinmasi saglanmalidir.
Organizasyon yapisindaki rol ve sorumluluklar tanimlanirken, mimkin olan her
durum icin gorevler ayriigi ve en disik erisim hakki ilkeleri g6z onilinde
bulundurulmalidir. Bu yapi ile birlikte, birbiriyle uyusmayan roller ayni kisiye
atanmamalidir. Grand Yazici Club Turban cgalisanlarina sorumluluklarinin degismesi
durumunda yeni sorumluluklara goére yeni/ek yetkiler tayin edilmeden 6nce mutlaka
eski yetkilerinde degisiklikler gerceklestirilmelidir. Grand Yazicl Club Turban, 3. parti
calisanlar igin isten gikarmalarin dizenli bir bicimde yapilmasini ve bunun igin Grand
Yazici Club Turban iginde ilgili sorumluluklarin tanimlanmasini saglamalidir. Isten veya
projeden cikarilan 3. parti calisanlar ile gérisme yapllmadan once isten ayrilan
galisanin bltln erigim haklari kaldirlmali, sonrasinda kisi tUzerinde Grand Yazici Club
Turban’a ait olan butln varliklar geri alinmahdir.3. parti calisanlari kendilerinde



bulunan Grand Yazici Club Turban varliklarini isten ayrilma durumunda veya s6zlesme
siirelerinin sonunda ilgili Grand Yazici Club Turban personeline teslim etmelidir. Ozel
nitelikli kisisel veri barindiran bilisim sistemlerine ve hizmetlerine ait tim erisimler,
erisim verilmeden once erisim hakkinin onaylanmasini saglayan bir kullanici kayit
prosediiri Uzerinden saglanmalidir. Bilisim sistemlerine ve hizmetlerine erisimlerin
kaldiriimasina yonelik otomatik veya zamaninda bildirmeyi de saglayacak bir erisim
silme siireci izlenmelidir. Uglincii taraflarin ézel nitelikli kisisel veri barindiran bilisim
sistemlerine erisimi, bu gereksinimin detayll bir analizi yapilip igerdigi riskler
degerlendirildikten sonra saglanmalidir.

2. Ozel Nitelikli Kisisel Verilerin islendigi, Muhafaza Edildigi ve Erisildigi
Elektronik Ortamlarda Alinmasi Gerekli Yeterli Onlemler
a. Ozel nitelikli kisisel verilerin bulundugu elektronik ortamlarin kriptografik yéntemler
kullanilarak saklanmasi saglanmalidir.
b. Bu amacla kullanilan anahtarlarin givenligini saglamak amaciyla, farkli ve glivenli
ortamlarda muhafaza edilerek anahtar giivenliginin saglanmasi gereklidir.
c. Ozel nitelikli kisisel veriler izerinde gerceklestirilen tim islem hareketlerinin ve
kayitlarin loglanmalidir. Kullanici faaliyetleri, istisnalar ve gtivenlik olaylarinin denetim
izleri tutulmali ve izlenmelidir. Denetim izleri asagidakileri igermelidir:
e Baslangig ve bitis zamanlari
¢ Sistem hatalari veya aksakliklari ve alinan dizeltici 6nlemler
e Veri dosyalarinin ve sistem ciktilarinin dogrulanmasi ve dogru bir sekilde
islenmesi
e Denetim izi tutulan kiginin adi veya kullanici ismi

Erisim dlzeyi ylksek (sistem yoneticileri ve sistem operatérleri gibi ayricalkh
kullanicilar) kullanicilarin aktiviteleri kayit altina alinmali ve bagimsiz biri tarafindan
dizenli olarak gdzden gegirilmelidir.

Ozel nitelikli kisisel veriler iceren uygulamalara erisimler ile Grand Yazici Club Turban
agina erisimler herhangi bir glivenlik ihlaline karsi izlenmelidir. Bu gibi durumlar igin
uygun mekanizmalar kurulmalidir. Uzaktan erisim ancak sinirli olarak saglanmali ve
sistemler Uzerinden verilen yetkiler dogrultusunda gerceklestirilmelidir.

Denetim izleri, kayit tutma ve saklama ihtiyaclarina gére tutulmalidir. Denetim izi tutma
mekanizmalari ve denetim izleri yetkisiz erisimlere kargi korunmalidir.

d. Ozel nitelikli kisisel verilere bir yaziim aracilifiyla erisilen hallerde veya bu
verilerin bulundugu ortamlara ait giivenlik glincellemelerinin sirekli takip edilmesi
gerekir. Gerekli givenlik testlerinin periyodik olarak yapiimasi veya yaptirilmasi
ve sonuglarin kayit altina alinarak gerekli aksiyonlarin planlanmasi gereklidir.

e. Bu verilere uzaktan erisim gereken hallerde en az iki faktorli kimlik dogrulama
sisteminin kullanilmasi gerekmektedir.



f. Islenen dzel nitelikli kisisel verinin biometrik veri, sadlik verisi ve genetik veri
oldugu durumlarda “VERI KORUMASI ETKI ANALIZI” yapiimasi 6nemlidir.

3. Ozel Nitelikli Kisisel Verilerin Islendigi, Muhafaza Edildigi ve Erisildigi
Fiziksel Ortamlarda Alinmasi Gerekli Yeterli Onlemler

a. Ozel nitelikli kisisel verinin bulundugu ortam arsiv veya veri merkezi ise bu
ortamlarin teknik ve fiziksel glvenligini saglamak amaciyla gerekli glivenlik
Onlemlerinin alinmasi gereklidir.
b. Iclerinde barindirdiklari ézel nitelikli kisisel veriye gére ofisler, odalar ve
tesisler icin fiziksel gtivenlik kontrolleri tasarlanmali ve uygulanmaldir.
c. Bu ortamlara yetkisiz giris gikislarin engellenmesi gerekmektedir.

4. Ozel Nitelikli Kisisel Verilerin Aktariminda Alinmasi Gereken Yeterli
Onlemler

a. Bu verilerin e-posta yoluyla aktarilmasi gereken durumlarda, mutlaka sifreli
olarak kurumsal e-posta adresi ile veya KEP adresi kullanilarak aktariimasi
gerekmektedir. Ayrica yine bu kapsamda olmak Uizere; 6zel nitelikli kisisel veri
iceren e-postalarin kurumsal olarak “gizli” veya “hassas & gizli” olarak
adlandinlan veri siniflar ile etiketlenerek génderilmesi saglanmalidir.

b. Tasinabilir bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gereken hallerde,
kriptografik yontemlerle sifrelenmesi ve anahtarlarin farkli ortamlarda tutularak
anahtar yonetiminin ve giivenligin saglanmasi.

c. Farkh fiziksel ortamlardaki sunucular arasinda aktarim yapilacak ise, VPN
kurularak veya benzeri yontemlerle aktarimin gergeklestirilmesi.

d. Kagit ortam yoluyla aktarim gerekiyorsa, evrakin calinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan gorilmesi gibi risklere karsi gerekli dnlemlerin
alinmasi ve evrakin gizlilik dereceli bilgiler cercevesinde gonderilmesi gerekir.

** Isbu politikanin hazirlanmis oldugu Tiirkce dilindeki hali ile herhangi bir ceviri hali
arasinda bir uyusmazlik ciktigi hallerde, Tirkce metin dikkate alinmalidir.

** Jsbu politika Grand Yazici Otel Isletmeleri Anonim Sirketi’nin yazili izni olmaksizin
codaltilip dagitilamaz
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